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BEZPIECZENSTWO UZYTKOWNIKA
wspotczesnych systemow informatycznych

Zyjemy w dobie szybkiego postepu technicznego w réznych dziedzinach a szczegdlnie elektroniki, systemow
informatycznych, sieci teleinformatycznych. Systemy informatyczne uzytkowane sg obecnie przez osoby, ktérych
urzadzenia do operacji na danych (komputery, laptopy, notebooki, smartfony, tablety, itp.) wpiete sg do tych systemow
poprzez sie¢ lokalng czy globalng. Przyktadem moze by¢ nasz komputer wpiety w system np. ZUS-u.

Coraz czesciej musimy sktada¢ podpisy elektroniczne pod dokumentami w formie elektronicznej. Co to jest podpis
elektroniczny i czym sie rézni od podpisu tradycyjnego czyli odrecznego sktadanego na dokumencie papierowym.
Identyfikatorem osoby w systemie tradycyjnym najczesciej jest dowdd osobisty i odreczny podpis, natomiast w
systemie informatycznym np. podpis kwalifikowany sktadajgcy sie z karty kryptograficznej (odpowiednik dowodu
osobistego) i hasta (odpowiednik odrecznego podpisu). Napomkne tylko, dalej bedzie wiecej, ze karte kryptograficzng nalezy
strzec jak dowodu osobistego a hasto tak jak podpis tradycyjny, ktdry jest tylko nasz i nikomu nie wolno udostepniaé
in blanko (pomijam np. weksle lub podobne niebezpieczne dokumenty).

Nizej najczesciej stosowane podpisy elektroniczne oraz ich stopien bezpieczerstwa.

Nazwa i pochodzenie
podpisu

Przeznaczenie podpisu

Bezpieczenstwo

Uwagi

Podpis kwalifikowany
dostarczany przez kilku
ustugodawcéw

Uniwersalne, podpisywanie
praktycznie wszystkich
dokumentéw wymagajacych
podpisu elektronicznego

Podpis sktada sie z certyfikatu na fizycznej
karcie kryptograficznej i hasta (PINu)
nadanego przez wtasciciela podpisu.
Podpis bezpieczny.

Koszt nabycia podpisu pierwszy raz
wazny dwa lata wynosi okoto 300 zt.
Odnowienie podpisu waznego
kolejne dwa lata okoto 200 zt.

Profil zaufany na platformie
ePUAP

Elektroniczna Platforma Ustug
Administracji Publicznej.

Po zalogowaniu sie do ePUAP poprzez
login i hasto oraz wybraniu sprawy klikamy
podpisz profilem zaufanym , otrzymamy
kod autoryzacyjny np. SMS po
prawidtowym wpisaniu kodu podpis
zostanie ztozony. Podpis bezpieczny.

Podpis bezptatny wazny 5 lat.

Certyfikat ZUS wydany dla
platformy PUE (Platforma Ustug
Elektronicznych).

Podpisywanie e-zwolnien
lekarskich.

Po zalogowaniu sie do PUE poprzez login i
hasto wybraniu certyfikatu ZUS i wpisaniu
hasta dokument zostanie podpisany i
gotowy do wystania. Podpis bezpieczny.

Podpis bezptatny wazny 5 lat.

Certyfikat ZUS wyzej wymieniony
wykorzystywany do
podpisywania e-recept

Podpisywanie e-recept.

Po wybraniu certyfikatu ZUS i wpisaniu
hasta e-recepta zostanie podpisana.
Podpis nie bezpieczny.

Podpis bezptatny wazny 5 lat.

Nie zostaty ujete podpisy elektroniczne do specjalnych celéw jak np. podpisywanie dokumentéw podatkowych z
wykorzystaniem identyfikatora podatnika i np. ktdrejs z kwot deklaracji za poprzedni okres podatkowy. Ich
bezpieczenstwo jest stabe ale tez skutki wykorzystania takiego podpisu przez osoby nie uprawnione nie doprowadzg
do bankructwa wiasciciela takiego podpisu chociaz mogg mu przysporzy¢ sporo ktopotéw.

Podstawowa wiedza dla wtasciciela podpisu elektronicznego.
Wszystkie sktadniki podpisu elektronicznego sg wtasnoscia jego wtasciciela i w zadnym przypadku nie wolno ich
udostepnia¢ osobom trzecim albo utraci¢ kontrole nad nimi. Jezeli Swiadomie lub nie Swiadomie utracimy kontrole
chocby nad jednym sktadnikiem podpisu elektronicznego nalezy ten podpis elektroniczny natychmiast uniewaznic.
Nalezy nadmienic, ze przekazanie np. Certyfikatu ZUS do systemu informatycznego jest przekazaniem go osobom
trzecim oraz utracie kontroli nad certyfikatem. System informatyczny jest tworzony, aktualizowany, uzytkowany
przez konkretne osoby. Zdarza sie, ze dostep do systemu informatycznego uzyskujg osoby nie uprawnione np.
hakerzy ktérych celem najczesciej jest wydobycie wrazliwych danych celem przestepczego wykorzystania.

Do najbardziej bezpiecznych podpisdw elektronicznych nalezg te, ktérych jednym z elementdw jest urzgdzenie
fizyczne bedgce w posiadaniu wtasciciela podpisu elektronicznego. Podpis kwalifikowany posiada takie urzadzenie w
postaci karty kryptograficznej. Profil zaufany wykorzystuje nasz telefon komaérkowy, smartfon, itp. wysytajac na
niego SMS z kodem autoryzacyjnym.
Pozostate dwa podpisy wymienione w powyzszej tabeli nie wykorzystujg urzadzen fizycznych.

Certyfikat ZUS wykorzystywany do wystawiania zwolnien lekarskich jest dos¢ bezpieczny gdyz wymaga zalogowania
sie do PUE poprzez login i hasto nastepnie wskazania naszego certyfikatu np. na naszym zabezpieczonym pendrive i
wpisania hasta, wtedy dopiero dokument jest podpisany elektronicznie.




Najbardziej niebezpiecznym podpisem z powyzszej czwérki jest Certyfikat ZUS wykorzystany do podpisywania e-
recept. Podpis ten jest najtatwiejszy do zdobycia przez osoby nie uprawnione, jednoczesnie wiasciciel legalny tego
podpisu moze odczu¢ bardzo bolesnie skutki finansowe i nie tylko nielegalnego wykorzystania tego podpisu przez
osoby nie uprawnione.

Kazdy kto zamierza wykorzystywac podpis elektroniczny musi wybra¢ optymalnie. Przeanalizowa¢ w aspekcie
poniesionych strat szczegdlnie finansowych przypadki nielegalnego stosowania podpisu przez osoby trzecie. Na
podstawie wspomnianej analizy wybraé podpis najbardziej bezpieczny dla nas a szczegdlnie naszych finansow.
Kryteria wydaja sie proste, im wiecej mozemy stracic¢ poprzez nielegalne wykorzystanie naszego podpisu tym
bezpieczniejszy podpis nalezy wybrac.

Nalezy pamietac ze sprawy sgdowe zwigzane z nieuprawnionym wykorzystaniem naszego podpisu elektronicznego
przez osoby trzecie, bedg biegty najczesciej korzystnie dla nas jezeli udowodnimy, ze zrobiliSmy wszystko azeby
maksymalnie utrudni¢ osobom trzecim wydobycie cho¢by jednego sktadnika z naszego podpisu elektronicznego,
natomiast bieg spraw sgdowych najczesciej bedzie nie korzystny dla nas jezeli dobrowolnie przekazemy osobom
trzecim chocby jeden sktadnik naszego podpisu elektronicznego.
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